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Gentile'signorrGiacchino senol'avvocatoFederico Hellmar
titelare dell'omoenimo studio Legale, miitrove costrettoa
riscriverle perche continuano ad arivarmi dal sue: ndirizze
email messaggi dalicontenuto sconveniente... Nenseno un
espento/in materia, tutiavia riteniamoeiche questi invii nen siane
Volentar, ma causati da un virus, che sembra sia possibile
~ rimuovere con Il seftware scaricanile da guestoisito
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Nt/ W, personalspywareremoyer.com

Neniavendone le competenze ne ilitempoiper vVerficare guesta
teoria, mi treveicostretioa DIEFIDARLA dal continuare guesti
~ invii: se ricevero UN SOLO ALTRO MESSAGGIO dilguestoigenere
procedero pervie legali senza ulteriore avviso.
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Le ricordo che I reparti difpoelizia delle telecomunicazioniihanno
glistrumenti per risalire allaveraidentita del proprietario di
Uniindirizzo di posta elettronica, per cui non creda di poter
continuare ainguinare lamia casella con guesta Immondizia....




Evoluzione dellefontidelle
miInacce: dal mriomanial craminall
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Nel' 2005, e emersoiche le minacee piticonsistenti
NONIVENGONO da /IACKENS 0 PEISOIAIE SColteiio,ma
dacybercriminali che simueveno a fini dilucro:

o Eurto diidentita (p/s/imng), dirnumeri di carte dilcredito

o \/endita dildatiriservati (spyware)

o Attivita dil spamiming,.
Effettr:

o Tecniche dilattaccomolte pitisoefisticate

o Riduzione deglrimtervalliditempo tra la scoperta delle
vulnerabilita edil lerosfruttamento

o Entita der dannimolto piticonsistente, convantaggildiretti
per glirautorr dermistattl
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Laisiclrezza sempleal vertice
dell’attenziene (Datamonitor 6/06)

Networking and Communications
Application Development
Web/Internet Applications
Security

Server Hardware

Desktop Software

Storage

IT Management

Enterprise Applications
Mobility

Systems Management

Business Intelligence
E-commerce Initiatives

Client Hardware

Mail and Messaging Management
Integration/Middleware

Server OS Upgrades

People Management

Content Management

5% 10% 15% 20% 25% 30%
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rend 2006-2008: mercatoda 6
milrardr dr dellar
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Per 112008, ilimercato glebale (Hw+ Sw + servizi) varra 6
miliardiidrdellani(+15% annuo). 0ggl, VPN e Eirewall ne
asserpono Il 77%; Intrusion Detection 1l 14%, glirAnti= 1119%:

Nelffuture; lamaggiere espansione sara per I sistemi di
Network Access Contirol (NAC) e Intrusion Prevention (1PS)

Forte crescita deglistrumenti per proteggersi da truffe e
criminalrinfermatici

Al terzo poesto, le soluzieniper la sicurezza delle
connessioniWireless (LAN; cellularr; PDA) sempre piu
diffuse, mentre per gli “Anti* si prevede uno sviluppo
dellfarea“servizionline” che peseranneneli2008 per il 12%
sul tetale del mercato



Stateidellfarte: 1 punti chiave
periliButierGroup =1 Drver

Copyright BCI Italia 4l

Unoe delmaggiori Driver nelle scelte diviene
l'elbbligo di rispettare nuoeyve leggi e normative:
ISO-17799 / BS 7799-2 / Cobit

[/ Codice di Protezione del Datr Personall

[I'Documento programmaticoe della sicurezza
Basilea lll— SOX (Sarbanes-0Oxley Act)

Protezione del patrmoenio aziendale

Riduzione del costidi allestimente/gestione e
Incremento gualita/efiicacia der controlll

A AAA A



4& Anche In Italia, si fa sicurezza
* ~ perche obbligati!
<,

Compliance a
normative

Esigenza avvertita
dagli utentl

Consapevolezza da
parte del Top
management dei
danni conseguenti ad

eventali vulnerabilita Fonte: CAINEtCOnSUIting

Avete gia subito degli
attacchi o avete
avuto problemi

specifici




Previsioning e Streng Autentication
N gliande crescita (Datamonitor 6/06)

Authentication

Enterprise Access Control
Web-based Access Control
Provisioning

Associated Infrastructure

Smart Cards

PKI (including CA services)

Biometrics
Tokens
USB
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lirend 2006 per il Butler Group:
alimento peseouiseureing MSSP
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[a maggior complessita dersistemi e la riduziene del
tempiidi reazione iImpongenel'usedilstrutture, riserse
e competenze specializzate e aggiernate

Appaltando guesto genere di servizi adiorganizzazioni
specializzate si ettengeno I seguenti rsultati;

» Condivisione di infrastrutture, stiumenti, competenze
su scala pitjampia

~ Migliore accessoiad informazioni, maggiori oppoertunita
dilsviluppare competenze ed esperienze

» Motivazione e interesse da parte del personale e piu
elevatilivellr di copertura del servizio

» Delega all’'esterno di responsanilita legall, con relativi
enblighidi costante aggiormamento e adeguamento
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Continua a crescere anche

&AM, manelle medie aziende
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Iirend 2006-2008: direzioni
eruegenali/complementar
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lI'mercato e in proefendatrasformazione e sta dando
Vita atre approccl totalmente diversi tra lore, macon
AUMEroSe Interseziont:

o VISS: I'efferta diventa “eregazione di senvizi specializzati”,
proposti direttamente dar fornitori di tecnoelogie o di serviz
dilsicurezza aglrutenti e aiffernitor di G/obal Outseureng

o Plattaforme imtegrate: la sicurezza diviene parte delle
plattaforme dilService Management e proposta dal
produtteridi sistemi agli utenti erarfernitori adiiServizi

o [e soluzioni specializzate; tecnologie e Sservizi Si trasiormano
In Appliances specializzate sempre pit sofisticate, che
divengoene componenti di' sub-fermiture dilseluzioni maggiori
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Conseguenze e strategie
del produtter sulimercato
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1, [eaziende specializzate nel settore stannoe trasfermandoe la
propria offerta da “compoenentiisoftware” ad Appliance p/ug.
& play, mantenuti aggiornati via Internet suiabhonamento

Il percorseversoeile Suite viene declinato dai produttor del
settore Inbase a due filosoefie diverse, con uneveluzione
comune versoe l'outsoureingspecializzato (MSS);

I, Suite integrate diluno stesso produtiore che punta a diventare
Il Termitoreunico

2. Framework apertiad accogliere strumentile tecnelogie di
provenienza ELerogene
L& sicurezza come attiioyio.oel servizi regolato da SLEA
pPremaessoe dai fermitori difpiatiaferme integrate di gestione
e daiferniteridi servizidi outsourcingintegrale o di
processi
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4% [rend 2006-08: la sicurezza come
* ~ attributo
<,

~> Siiragienainitermini di
< piattaforme di gestione,;

~ ragionando Intermini ai
<« SIA alivellodi'sistema

> Sliaffermanoe pratiche
< guali ITIE edil BUsiness
~ Selvices Management ai
< BMC che correlagl
~ interventi edli servizi al
4{ lorevalere per l'impresa
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LeaderdiiVercate dellfidentity
Vianagemeni & ProvisSioning
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H Netlrity CA
BaltimorexelectAcceSS hp
Accel360 IBIV]
IX
m _ Oracle (anche Octetstring)
IFllechnolegies
RSA SaRurity. EVIC e gliiaccordi coniihor?
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L2 Stera si rpete;: dall &AM
allfinfermation Securty Management
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[ldentity & Access Management (I&AM) e
statoe artefice dellarivoeluziene che ha
portatele problematiche relativealla
sicurezza a livelledifinfrastrutiura, con
effetti tanto sulle applicazioni, guantesulla
gestione delrservizi|T

lproduttori specializzati nellsettore sene
guasiituttl scomparsi, assorbiiida alr
olayero svanitinelnulla..
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[aStoera sl rpete: dallis&ANMal
Securty InfiermationiVianagement

ight BCI Italia .

Alastridi partenza difun ciclosimile
a guellodellfi&zAM c'e egaiiliSecurity.
Infermation Management

Potenziale inferiore aquello
dell’ldentity Management, masi punia
alla supremazia nella Security
Governance conla gestione delle SOA
Sullesionde



ecuiity Infermation Managemente

S
SEecurty Governiance
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Lnfermation Security Management aiuia a
raccogliere edinterpretane Inimoeado
Intelligente 1'segnall provenienti dai
sistemi di' Antivirus; Intrusion Detection,
I&AN, Single Sign-on, autenticazione e cos|
Via
La Security:Governance coniugatecnoelogia
edorganizzazione per assicurare .che gl
enlettivi dell’ impresa siano allineati con le
slue strategie di gestione del sistemi e

dellasicurezza, in conformita alle
normative vioenti.
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