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Security Information Management
Ruolo del Tool, come operano nella raccolta, aggregazione e
correlazione delle informazioni di sicurezza: dalla teoria alla

pratica
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Attenzione!

La numerosita dei prodotti di sicurezza...

Prontezza di

sicurezza ...non significa garanzia di
sicurezza!

informatica

Quantita e sofisticazione delle soluzioni di sicurezza
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Ho veramente la situazione sotto controllo?

o Ho dimenticato qualche sistema importante?

o Come viene gestita la tracciabilita”

0 Quand’e 'ultima volta che ho controllato i LOG?
0 Riesco a correlare gli eventi in tempo reale?

0 Riesco ad eliminare i falsi allarmi?

0 Sono compliance? (sox, Basilea, D.Lgs 196/03, Altro)
0Che strumenti sto usando?

0 Sono integrati?

o Come sono stati implementati?

o Mi danno cio di cui ho bisogno?




Dalla teoria alla pratica
Cosa fa CA per governare la “propria security?




Dalla teoria alla pratica
Gestire e mantenere sicura l'infrastruttura real-time

Service Desk Security Management
Change Incident Identity & : ;.utcmaie: LIRSS
Mgmt Mg Access Mgmil fovEning
« Secunty
Config. Problem Security Info Auditing
Mgt Mgt * Ticket Mgt Patch Mgmt
Generation « Intrusion
= Automated: Event Console 2D WorldView Threat Pravantion
AlertNotify/ Map - Antivirus
Escalate

Distributed State Machine
{Infrastruciure Monitors)

Storage Mgmt

Litilization = Backups
- 5 D e u 3 2
Asset Intelligence eve ptimization Trending
= Performance
i Monitoring
Protection

Job Management

Scheduling I = Job Failures
» Monitoring

Management Intelligence

. + Baseline Service Metrics
» Service Level Mgmi
» Best Practice Mgmt
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La necessita di gestire la complessita

Acreca Manasiemen

Authentication Asset Discovery

. thoyizati 2ARAMLELiGation

POIICy MéHFae eéﬁ?gm ‘ ent Collection
Web Services Vulherability-Assessment
Provisiamminigg Correlation
Password Management
SSO Compliance Mapping
: a tig
Aecess Management . SI%ff&@/ A% nagement

Scan & Clear Security C%@m nd Center

rrelation
(CA SCC)

. ' tion Firewall Protection
Proactive Managément" - -
Spgware Prevention  Scan and clda@mpliance Mapping
Anti-Spam Malware Protection
Gateway Protection Proactive Management
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L'architettura di CA Security Command Center

Security Security Antivirus CSO Help Desk
Dlrector Admlnlstrator Administrator

CA Security Command Center
Presentazione eventi, Reporting, Azioni e Rimedi

T

Step 2
Riduzione - Correlazione eventi

(centinaia)
gilip

Step 1
Collezione eventi
(Milioni)

Antl—ylrus L. ’ ‘ Firewall

Intrusioni
| | Microsoft Unix - Linux

ind logos refer




Dalla teoria alla pratica
Il SOC in CAl

CA Security Command Center

e la soluzione CA per il SIM: converte enormi quantitativi
di dati di sicurezza in informazioni di qualita, utili per dare
azioni immediate

Risposta proattiva

- La Correlazione di eventi permette di concentrarsi solo sui real
problemi, piuttosto che su migliaia di informazioni ridondanti

- Riduce il TCO attraverso una gestione delle informazioni di
sicurezza efficente

- Una soluzione integrata — Unicenter NSM, ServicePlus SD, e
Automation Point — permette agli operatori di identificare piu
velocemente eventi di sicurezza ad alto rischio

International, Inc. (CA). All trademarks, trade names, services marks and logos referenced herein belong to their respective companies. .



Dalla teoria alla pratica
I SOC in CA grazie a CA Security Command Center!

= 3 Operatori di Security, 4 Sviluppatori, 1 VP

= Patch di aggiornamento distribuite al 90% dei IDS and
Firewall Logs

24’000 global windows hosts entro 48 ore

dall’avvio del processo Firewall Antivirus
10,000,000+ Total Events

» Impatto ZERO derivante dalle minacce piu

temute, es. Blaster, Sasser etc. 9,700,000 SOX Correlated Events

» Soluzione di Automazione per soddisfare | LLECEl  significant Security Events
requisiti SOX Incidents Requiring Action
Attivita rilevate in oltre 30 giorni vengono
automaticamente tracciate, generando 9.7m di eventi | ’abilita di identificare 12 incidenti
SOX, quali cambi di privilegi di accesso, logon / logoff su reali su + di 10 milioni di eventi &

applicazioni SOX — Financial, HR una dimostrazione di efficenza
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Dalla teoria alla pratica
Gestione globale degli eventi

' aTrust Audil
= Policy Manager

=
aa.
o .\

eTrust Audit Redirector
{Europa)

Unicenter Automation Paint
(Islandia)

LN ! i = _
A . aTrust Audit Collector Unicenter NSM
! R — =, (Islandia) 4 {Islandia)
Client Hosls

eTrust Audit Redirector . Unicanter Sarvice Desk
(i Advarioa) Event Correlation fiiara
=
= .
Glienl-; Hosts 2
eTrust Audit Redirector GIS Security
(Bustralia) Operaton Auditor

Centralized Audit Policy Control for Global Consistency
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Dalla teoria alla pratica
Un esempio di CA SCC
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Domande?

Elio Molteni, CISM-CISSP-BS7799
Executive Security Advisor

Computer Associates
elio.molteni@ca.com

Presidente Capitolo Italiano ISSA
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